
Киберриски. Технологические решения по защите детей в интернете. 

Интернет становится неотъемлемой частью нашей жизни. Уровень 

проникновения интернета в повседневную жизнь в России — 89 %, причем 

несовершеннолетние составляют 22 % (по данным Альянса по защите детей в 

цифровой среде).  

Дети буквально «рождаются со смартфоном в руке» и активно пользуются 

интернетом, при этом они относятся к наиболее уязвимой категории пользователей: их 

когнитивные способности, мировоззрение и навыки критического мышления 

находятся в процессе формирования. 

Новый цифровой мир помимо очевидных плюсов таит в себе немало опасностей, 

особенно для детей и подростков.  Кажется, что вопрос безопасности детей в 

интернете никогда не будет изучен до конца, ведь каждый год и даже каждый месяц 

мы наблюдаем появление новых угроз. Сегодняшние риски трансформируются, 

раскрываются и усиливаются под влиянием технологических трендов и глобальных 

изменений в обществе. С каждым днем появляются новые механики, представляющие 

угрозу для детей и подростков в интернете, а старые методы защиты перестают 

работать. 

Разработка технологических методов защиты детей, направленных на обеспечение 

их безопасности в онлайн-среде, неразрывно связана с изучением киберрисков.  

В настоящее время наиболее актуальными киберрисками являются:  

1. Криминализация. К этой группе относятся: вовлечение детей в криминальные 

сообщества, продажа запрещенных товаров и услуг, радикализация и 

экстремизм, траффикинг (торговля людьми, принуждение к проституции, 

донорство органов, незаконное усыновляют).  Этот вид киберриска особенно 

развит в Даркнете (DarkNet) — сегменте интернета, который скрыт из общего 

доступа. 

2. Маркетинговое давление, рискованные денежные отношения. К этой группе 

относятся риски, в основе которых лежат маркетинговые инструменты, 

использующие паттерны поведения и тонкие психологические уловки, 

созданные для манипуляции детьми. Например: сбыт товаров, опасных для 

жизни и здоровья детей, продвинутые методики маркетинга, темные паттерны и 

онлайн-мошенничество.  

3. Личностная атака, психологическое насилие. К этой группе относятся риски, 

конечная цель которых — нанести моральный, физический или иной ущерб 

конкретному ребенку, например: кибербуллинг, сталкинг (паттерн поведения, 

проявляющийся в навязчивом преследовании жертвы), груминг (это 

установление дружеского и эмоционального контакта с ребенком для его 

дальнейшей эксплуатации, мошенничества, шантажа, компрометирования)и 

сексуальные домогательства. 

4. Цифровая эксплуатация, использование ребенка для создания цифрового 

контента. К этой группе относятся риски, которые напрямую связаны с 



эксплуатацией ребенка или информации о нем в интернете, например: доксинг 

(публикация и распространение личной информации о ребенке без его согласия 

с целью отомстить, запугать, шантажировать или иным образом навредить), 

создание и распространение материалов с детской порнографией, кража, сбор и 

эксплуатация персональных данных. 

5. Информационное давление, информация, не предназначенная для детей и 

подростков. К этой группе относятся риски, в основе которых лежит 

информация, способная травмировать, дезинформировать, подтолкнуть ребенка 

к неверным выводам или опасным действиям, например: контент, содержащий 

сцены насилия, порнографический контент, дезинформация, а также опасные 

тренды и челленджи. 

6. Формирование зависимости от интернет-среды. К этой группе относятся 

применение алгоритмов удержания внимания (такие алгоритмы анализируют 

реакции пользователя, считывают отклик на информацию, а затем подбирают 

похожий контент, ограничивая поток информации), игровая зависимость и 

избыточное использование интернета (у человека появляются неоправданная 

тревога и желание подключиться к сети как можно скорее). 

Как мы можем обеспечить безопасность детей в интернете и защитить их 

от рисков, которые наступят завтра?  

В настоящее время выделяют 8 кластеров технологических решений. 

1. Предиктивная аналитика. Она подразумевает изучение онлайн-среды, в 

том числе алгоритмов, устройств и пользовательских привычек детей, а 

также анализ связей. Данное техническое решение активно используется 

силовыми структурами как инструмент для определения опасных для детей 

сообществ: чат-программа PrevBOT может имитировать общение ребенка, 

что позволяет обнаружить злоумышленников.  

2. Детские социальные сети. Детские социальные сети являются аналогом 

обычных социальных сетей, они способны обеспечить дополнительную 

безопасность и защиту от угроз, с которыми ребенок может столкнуться в 

интернете. Например, GromSocial - детская социальная сеть, для регистрации 

нужно участие родителей, что позволяет свести к минимуму присутствие в 

ней взрослых злоумышленников. Как только социальная сеть активируется, к 

ребенку в друзья попадают 17 мультипликационных персонажей, за 

которыми стоят модераторы, готовые помочь по любым вопросам. 

3. Практики разработки. Практики разработки включают в себя создание и 

улучшение функционала, касающегося детской безопасности в приложениях 

и на интернет-площадках. Это сугубо технические решения, позволяющие 

обеспечить соблюдение возрастных ограничений, оповещение о 

потенциально травмирующем контенте. 

4. Инструменты родительского контроля и мониторинга. В базовый 

функционал таких инструментов входит блокирование доступа к интернету, 



приложениям и играм, ограничение экранного времени, отслеживание 

онлайн-активности, контактов и местоположения ребенка. Сегодня 

существует большое количество таких инструментов для  Android, iOS, ПК. 

Например, Kids360, Kaspersky Safe Kids, Norton Family Parental Control, 

Kidslox и другие. 

5. Интернет-фильтры. Такие фильтры не привязаны ко времени реагирования 

команды модераторов или нейросети, они защищают ребенка постоянно. К 

примеру, Lidrekon - расширение для браузера, позволяющее фильтровать 

контент на основе российской библиотеки фильтров, которая постоянно 

обновляется.  

6. Сервисы оказания помощи. Многие платформы подразумевают несколько 

каналов для коммуникации с детьми, например, телефон доверия, сайты, 

мессенджеры или чат-боты. Например, чат-бот #Трудноподросткам 

способен перенаправлять запросы о помощи к организациям и 

индивидуальным специалистам. Он определяет проблему ребенка и потом 

направляет справочные материалы, контакты специалистов и профильных 

служб. 

Важно учитывать, с одной стороны, что эффективная защита может быть 

достигнута при условии скоординированных и обоснованных усилий со 

стороны всех заинтересованных сторон (государство, горазовательные 

учреждения, коммерческие предприятия, НКО, семья). Однако ключевая роль 

в обеспечении интернет-безопасности заключается в содействии процессу 

формирования ребенка как осознанного и опытного субъекта, активно 

использующего цифровые ресурсы для своего развития. Особенно важно 

развивать у детей навыки цифровой гигиены и безопасного использования 

интернета.  
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